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요 약

인터넷에서 사용하는 가장 기본적인 프로토콜인 ICMP, HTTP, DNS 패킷을 직접 캡처하여

프로토콜들의 구조를 자세히 살펴보고 교환되는 메시지 순서를 관찰하면서, 네트워크 프로토콜

이 동작하는 방식과 구조에 대해 깊은 이해를 하는 것을 목표로 한다.
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1. 서론

네트워크 프로토콜에 대해 깊게 이해를 하기 위해서는 직접 패킷을 분석할 필요가 있다. 패킷

분석을 한다면 같은 프로토콜을 사용하는 개체간에 교환되는 메시지 순서를 관찰할 수 있고, 프

로토콜 동작에 대한 세부 사항들을 자세히 살펴볼 수 있으며, 프로토콜에 특정한 조치를 취하고

거기에 관한 결과를 확인할 수 있기 때문에 네트워크에 대한 심도 있는 이해뿐만 아니라 더 나

아가 자신만의 프로토콜을 개발하고 이를 테스트할 수 있을 것이다.

본 고에서는 패킷 분석 도구 중 하나인 Wireshark를 이용하여 패킷 분석을 할 것이며,

Window 환경에서 실험을 진행하였다. Wireshark에 대한 자세한 사용 방법은 링크를 참조하

길 바란다. [1] 또한, 본 고에서 분석할 패킷은 ICMP, HTTP, DNS로 인터넷에서 가장 기본으로

사용되는 패킷들을 직접 분석하여 프로토콜에 대해 깊이 이해하는 것을 목표로 한다. 2장에서는

PING 기능과 ICMP 프로토콜에 대한 소개를 하고 실제로 PING을 이용하여 ICMP 패킷을 캡

처하여 분석한다. 3장에서는 HTTP 프로토콜에 대해 소개를 하고 직접 웹사이트에 방문하면서

생성되는 패킷들을 분석한다. 4장에서는 DNS와 nslookup 도구에 대한 소개 및 DNS 패킷을

분석하고, 5장에서 결론을 맺는다.

2. PING

2.1 PING 소개

PING(Packet Internet Groper)은 컴퓨터 네트워크 상태를 점검, 진단하는 기능이다. IP 기

반의 네트워크에 연결된 호스트 사이의 접근을 확인하고 응답이 돌아올 때까지의 반환 시간과,

상대방 도달 경로의 혼잡 상황도 알아 낼 수 있다.

PING은 ICMP를 기반으로 동작한다. ICMP(Internet Control Message Protocol)는 IP에서

제공하지 않는 Error-Reporting 및 Error-Correcting을 제공해주기 위해 개발되었고 패킷

구조는 그림 1과 같다.

http://iot.knu.ac.kr/tech/CPL-TR-08-07-wireshark.pdf
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<그림  1> ICMP 패킷 구조

Type은 ICMP의 여러 기능에 따른 타입을 나타내기 위해 사용하며, Code는 타입에 따라 자

세한 정보를 표현할 때 사용한다. Checksum은 패킷의 오류를 체크하기 위해 사용하며, Rest

of the header는 타입 별로 다른 필드를 나타낸다. 여기서 PING은 Type이 각각 8과 0인

Echo-Request, Echo-Reply를 사용한다. [2]

2.2 PING 사용법

Window 환경에서 PING을 사용하기 위해 명령 프롬프트를 활용한다. 먼저 윈도우 검색창에

cmd를 입력하고 명령 프롬프트를 클릭하면 그림 2와 같이 명령 프롬프트가 실행된다.

<그림  2> Window의 명령 프롬프트 실행

PING을 이용하여 구글 웹 사이트에 접근할 수 있는지 확인하기 위해 그림 3과 같이 입력한

다. 도달할 수 있다면 반환 시간과 함께 출력될 것이다.
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<그림  3> PING을 통한 구글 웹 사이트 접근 확인

만약 특정 웹 사이트에서 PING 요청 자체를 막아 두었거나, 도달할 수 없었다면 그림 4와

같이 출력된다.

<그림  4> PING으로 도달할 수 없는 경우

위 과정에서 발생한 패킷을 Wireshark로 캡처한다면 그림 5와 같이 ICMP 패킷을 확인할

수 있다.
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<그림  5> PING을 통한 ICMP 패킷 캡쳐 화면

그림 6은 캡처한 Echo-Request 패킷의 상세한 속성을 나타내며, ICMP 패킷 구조와 비교

하였을 때 서로 일치하는 것을 볼 수 있다.

<그림  6> Echo-Request 패킷 캡쳐 화면
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<그림  7> Echo-Reply 패킷 캡쳐 화면

<그림  8> Echo-Request, Reply 패킷 구조

각 패킷들의 타입을 살펴보면 8과 0으로 Echo-Request와 Echo-Reply 패킷이라는 것을

알 수 있다. 또한 Checksum 필드를 통해 오류가 생기지 않은 것을 확인할 수 있고, Echo-

Request, Echo-Reply 패킷의 Identifier과 Sequence number 필드를 가지고 있는 것을 확

인할 수 있다.

3. HTTP

3.1 HTTP 소개

WWW(World Wide Web)은 브라우저를 사용하는 클라이언트가 서버가 제공하는 서비스에

접근하는 서버-클라이언트 서비스를 나타낸다. 서버는 웹 사이트라는 형태로 많은 곳에 분산되

어 있으며 각 사이트들은 하나 이상의 웹 페이지를 참조하는 문서를 가지고 있다.

HTTP(Hyper Text Transfer Protocol)는 이러한 WWW 환경에서 사용하는 프로토콜로 클

라이언트가 서버에게 웹 페이지를 요청하거나, 서버가 응답을 할 때 주로 사용한다. 주변에서

가장 흔하게 찾아볼 수 있는 예시는 웹 브라우저를 열어서 특정 웹 사이트의 주소를 입력하고

웹 페이지를 보는 것이다. [3]
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<그림  9> 웹 사이트 방문

이때 URL을 사용하여 서버에게 특정 웹페이지를 요청하는데, URL(Uniform Resource

Locater)은 네트워크 상에서 리소스의 위치를 알려주기 위한 규약으로, 프로토콜의 종류와 목

적지의 주소 그리고 서버에서 제공하는 여러 웹페이지 중에 특정 웹페이지를 식별할 수 있는

형식을 갖추고 있다. 이러한 URL의 구조는 그림 10과 같이 이루어져 있다. [4]

<그림  10> URL 구조

구글의 웹페이지를 검색할 때 나타내는 URL은 http://google.com으로 프로토콜은 HTTP

를 사용하고 구글의 웹 주소는 google.com임을 알 수 있다. 여기에 포트와 경로가 생략되어

있는데, 웹 서버로 사용하는 포트는 80번으로 사전에 약속을 하였기 때문에 생략을 할 수 있다.

이렇게 특정 용도에 따라 미리 정해 둔 포트를 Well-Known 포트라고 한다. 따라서 주소창에

http://google.com:80을 입력하더라도 웹페이지를 성공적으로 받아올 수 있다. [5]

또한 경로는 아무것도 입력하지 않으면 루트 페이지를 요구하게 되며, 그림 9의 경우 구글의

루트 페이지는 검색 페이지라는 것을 알 수 있다.

HTTP의 패킷 구조는 그림 11과 같으며, Request 메시지와 Response 메시지로 구분할 수 있다.

 

http://google.com
http://google.com:80
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<그림  11> HTTP 구조

Request 메시지는 Request Line을 통해 클라이언트의 요구사항을 명시하며 표 1과 같이

서버에게 요청할 수 있다. Response 메시지는 클라이언트의 요청에 대한 응답을 Status Line

으로 표현하는데, 특정 응답 코드를 사용하여 클라이언트가 응답을 식별하도록 한다. 사용하는

응답 코드는 표2와 같다. [6]

<표  1> Request Line 목록
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<표  2> Status Line의 응답 코드 목록

3.2 웹 페이지 방문

그림 12는 본 연구실 웹 사이트를 방문했을 때, Wireshark로 패킷을 캡처한 모습이다.

<그림  12> HTTP 캡처 화면

HTTP의 Request 메시지의 Request Line에서 GET을 사용하여 웹 페이지를 요청하는 것

을 볼 수 있으며, Response 메시지에서 Status Line에 200을 사용하여 성공적으로 웹 페이지
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를 전송한 것을 알 수 있다.

그림 13은 Request 메시지를 상세히 나타낸 것이다.

<그림  13> HTTP Request 메시지

Request Line에 표시된 GET을 확인할 수 있고, Host를 통해 검색했던 주소를 확인할 수 있다.

또한, Accept 필드를 통해 지원하는 문서 타입과, 인코딩 방식, 지원 언어를 확인할 수 있다.

그림 14는 Response 메시지를 상세히 나타낸 것이다.

<그림  14> HTTP Response 메시지

GET 요청에 대한 응답 메시지로 Status Line에 200번 코드를 통해 성공적으로 응답하였다

는 것을 확인할 수 있다. 또한 Content 필드를 통해 해당 URL에서 제공하는 내용의 타입과

길이 등을 알 수 있다.

4. DNS

4.1 DNS 소개

DNS(Domain Name System)는 십진수 혹은 십육진수로 이루어진 IP 주소를 사람이 이해

하기 쉬운 도메인 이름으로 변환시켜주는 시스템이다. 인터넷에 연결된 모든 개체들은 자신만의

IP 주소를 가지고 있으며, 이를 통해 서로를 식별한다. 그러나 IP 주소는 사람이 사용하기에는

알아보기 힘들고, 혼란을 줄 수 있으므로 google.com과 같이 쉽게 인지할 수 있는 도메인 이

름으로 변환하여 사용자에게 편의성을 제공해준다. [7]

DNS 서버는 그림 15와같이 계층적 구조로 구성된다.
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<그림  15> DNS의 구조

최상단에 위치하는 Root DNS 서버는 클라이언트에게 가장 먼저 도메인 이름과 연결된 IP

주소를 요청하는 쿼리 메시지를 받게 된다. Root DNS 서버는 도메인 이름을 확인하고 com,

org 등의 TLD(Top-Level Domain) 서버에게 해당 쿼리 메시지를 전달한다. TLD 서버는 도

메인 이름을 확인하여 yahoo.com이나 amazon.com과 같이 도메인 이름을 직접 등록한

authoritative DNS 서버에게 쿼리 메시지를 전달하고, authoritative DNS 서버에서 IP 주소

를 클라이언트에게 알려준다. 이 후 사용자는 자신이 등록한 로컬 네임 서버에 도메인 이름과

IP 주소 쌍을 캐싱하여, 재 접근 시 빠르게 해당 웹 서버로 접근할 수 있도록 한다.

DNS 요청 및 응답에 사용하는 패킷의 구조는 그림 16과 같다.

<그림  16> DNS 패킷 형식

identification은 Transaction ID로 하나의 쿼리 메시지와 그에 대한 응답 메시지를 한 쌍으

로 식별하기 위해 사용하며, flags는 쿼리 메시지와 응답 메시지를 구분한다. questions는 쿼리

메시지에서 도메인 이름과 타입을 나타내는데 이렇게 이름, 타입, TTL 등을 나타내는 데이터

형식을 RR(Resource Record)이라고 한다. answers는 쿼리 메시지에 대한 응답 메시지를
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RR로 나타낸다. authority는 클라이언트가 authority DNS 서버의 주소를 알고 싶을 때 사용

하며, additional info는 서버가 클라이언트에게 추가적으로 도움이 되는 정보를 넣기 위해 사

용한다. [8]

4.2 Nslookup 사용법

Nslookup은 DNS 패킷을 이용하여 특정 도메인 주소의 실제 IP 주소를 알아내거나,

authority DNS 서버의 IP 주소를 알아 낼 수 있는 도구이다. 본 고에서는 이 도구를 이용하여

구글의 IP 주소를 알아보고 여기서 발생한 패킷을 캡처하고 분석할 것이다.

Window 명령 프롬프트에서 그림 17과 같이 nslookup google.com입력을 하면 구글의 IP

주소를 알 수 있다.

<그림  17> nslookup 사용법

위 과정을 Wireshark로 캡처한다면 그림 18과 같은 결과를 볼 수 있다.

<그림  18> DNS 패킷 캡쳐

그림 19는 캡처한 DNS 쿼리 메시지의 자세한 정보를 나타낸 것이다.
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<그림  19> DNS 쿼리 메시지

Transaction ID를 통해 2번째 쿼리 메시지라는 것을 알 수 있으며, flags 필드를 확인하면

해당 메시지가 쿼리 메시지임을 알 수 있다. 또한 Question 필드를 통해 쿼리에 사용되는 RR

이 1개임을 알 수 있으며, 그에 해당하는 내용은 Queries 필드에서 확인할 수 있다.

5. 결론

지금까지 본 고에서는 ICMP 프로토콜에 관해 설명하고, PING 기능을 통해 ICMP 패킷을 직

접 캡처하여 분석하였으며, HTTP 프로토콜에 관한 정의와 Request 및 Response 메시지에

대해 자세히 알아보고, 직접 웹 사이트를 방문하면서 발생한 HTTP 패킷들을 캡처하여 분석하

였다. 또한, DNS에 정의와 동작 구조에 대해 살펴보고, nslookup 도구를 활용하여 DNS 쿼리

메시지와 응답 메시지를 확인하였다. 이를 통해 인터넷에서 사용되는 기본적인 프로토콜에 대한

깊은 이해에 도움이 되었으면 하며, 추후 QUIC과 같이 새롭게 등장하고 있는 프로토콜을 분석

하거나, 자신만의 프로토콜을 개발하고 분석할 때 도움이 되길 바란다.
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